
昇任試験や検定で問われるサイバー犯罪捜査に関する
知識等について、図表を交えながら基礎から解説

「サイバー論文集」と併せて学習することで、サイバー攻撃に関する
知識等もカバーでき、得点力アップにつながります。

「昇任試験対策　サイバー論文集」との併用がおすすめ！

※本書は、ご購入いただいた日から2年間閲覧が可能です。

ゼロから始めるサイバー犯罪捜査テキスト
ー穴埋め＆S・A問題ー

テキスト

穴埋め
S・A

理解

確認実践

◇テキスト編と問題編の２編で構成
◇問題編は、穴埋め問題とS・A問題を収録
◇「テキスト」「穴埋め」「S・A」のサイクルに
より、効率的に合格力を養成できます。

合格への３つのサイクル

テキスト編の特徴

サイバー犯罪捜査に関する知識等を簡潔にまとめているため、繰り返
し目を通すことで知識の定着（インプット）が図れます。

問題編の特徴

◇穴埋め問題（計100問）
　穴埋め問題は、文脈を手がかりに重要キーワードを思い出す学習が
でき、記憶の検索力（アウトプット力）が鍛えられます。
◇S・A問題（計24問）
　S・A問題は、実際の試験と同じ形式で問題を解く学習ができ、実践
力の向上が図れます。



収録内容一覧

１.サイバー犯罪の概要
１ サイバー犯罪の類型

２ サイバー犯罪に該当する犯罪

３ サイバー犯罪の特徴

２.インターネットの基礎知識

１ インターネット

２ プロバイダ

３ IPアドレス

６ WHOIS検索

４

５

URL

ドメイン名

３.サイバー犯罪捜査の基本的な流れ

１ サイバー犯罪捜査の基本的な流れ

２ サイバー犯罪認知時の措置等

３ サイト管理者に対する照会

６ 被疑者の特定

４

５

プロバイダの特定

プロバイダからの差押え

７ 捜索・差押え

８ リモートアクセスによる差押え



１ 相談受理要領

２ ログイン記録の照会

３ ログイン記録の解析

６ 所要の捜査

４

５

不正アクセスによるログインの特定

アクセス管理者からの聴取

４.不正アクセス禁止法違反の捜査要領

５.その他捜査要領

１ 電子メール利用事件の捜査要領

２ SNS利用事件の捜査要領

３ 外国の捜査機関に対する捜査共助の要請

６.証拠品の解析等

１ 証拠品の保管・管理

２ 電磁的記録媒体の解析

３ スマートフォンの解析
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